20.06.2024 14:48 internet Kullaniminda Cocuk ve Aile lliskisi - BTK - INTERNET

Internet Kullaniminda Gocuk ve Aile Iligkisi o- A

internette karsilasiimasi muhtemel tim tehditlerin kokeninde gercek hayattaki tehditler vardir.
internet icin var olan tim risk basliklar gercek hayatta da karsilasilabilecek durumlardir. Dolayisiyla
cocuklarimizi nasil gercek hayatta ki tum bu tehlikelerden korumak icin ¢caba harciyor ve kurallar
koyuyorsak interneti de bilingli, glvenli ve etkin bir sekilde kullanmayi ogrenerek ve ¢ocuklara bunu
ogreterek, sanal dunyanin risklerini minimize edebilir ve egitim, iletisim ve guzel zaman gegirme gibi
katkilari cocuklarimiza firsat olarak sunabiliriz.

Ailelerin, farkl yas grubundaki cocuklar icin, givenli internet ve bilgisayar kullanimini saglamalarina
yonelik onerilerden bazilan soyledir:

v/ GUnUmuzde gocuklarin gogunun bilgi ve iletisim teknolojilerini kullanimi ebeveynlere oranla daha ileri
seviyededir. Anne ve babalarin internet ve bilgisayar teknolojileri konusunda bilgi sahibi olmalari, eger bu
konuda yeterince bilgi sahibi degillerse kendilerini gelistirmeleri, en azindan ¢cocuklarini dogru yonlendirecek
ve denetleme yapabilecek seviyede internet kullanimini ogrenmeleri gerekmektedir.

v Cocuklara gercek hayatta nasil kurallar konuluyorsa, sanal ortam igin de kurallar koymak gerekmektedir.

Anne babalar, ¢ocugun interneti bilin¢li kullanimini desteklemek ve zararlarindan korumak icin
birtakim kurallar koymali, ogutler vermeli ve onlari sanal ortamdayken takip etmelidirler. Bu kurallar
cocugun yaslyla beraber degisiklikler gosterirken, konulan kurallarin uygulanip uygulanmadiginin da
takibinin yapilmasi ve kurallara uyulmasinin saglanmasi gerekmektedir.

Aileler, gocuklari internetteki tehlikelerden korumak igin bilgisayarlarinda giincel antiviriis, filtre
ve giivenlik duvari programlari uygulamalari kullanmalidirlar.

Antivirus, filtre ve guvenlik duvari programlari bilgisayari disaridan gelebilecek virus, spam ve
kotlcul yazimlardan korur. Ebeveyn denetimi ise, aileler tarafindan zararli igerige filtre
uygulamasini, cocugun internet'te gecirecegi surenin belirlenmesini, baglandidi sitelerin izlenmesini
ve bu sitelerde gocugun neler yaptiginin belirlenmesini saglayan uygulamalardir.

Ayrica, Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan sunulan ve altyapisi erisim saglayicilar
tarafindan olusturulan Guvenli internet Hizmeti'nin yayginlastirmasi ve ailelerin ozellikle gocuklarin
kullandidi bilgisayarlarda bu hizmetin kendileri i¢in en uygun profilini kullanmalari gerekmektedir. Bu
hizmetle aileler basta ¢ocuklarina yonelik olarak internetin olumsuz igeriklerinden olan pornografik
sitelerden, uyusturucu ticareti yapan sitelerden, siddet igeren sitelerden, irkcilik ve nefret suclari
Uzerine yayin yapan sitelerden, suc islemeyi anlatan sitelerden, teror propagandasi yapan sitelerden
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talebe bagli ve Ucretsiz olarak korunma imkanina sahip olabilmektedirler. Hizmet ile ilgili detayli
bilgiye bu bolimde yer alan Guvenli internet Hizmeti bashgindan erisebilirsiniz.

Aileler ¢ocuklarini, gevrimigi ortamda kendilerini rahatsiz ya da tehdit altinda hissettiren bir sey
ya da bir kisi oldugunda kendilerine iletmeleri igin tesvik etmelidirler.

Boyle bir olayla karsilasildiginda, aileler sakin olmali ve gocuklarina bu tiirden seyleri kendilerine
ilettiklerinde bir sorunla karsilasmayacaklarini animsatmalidirlar. Davraniglari takdir edilmeli ve ayni
sey yeniden oldugunda yine ailelerine gelmeleri konusunda yureklendiriimelidir.

Ailelerin, farkl yas grubundaki cocuklar icin, givenli internet ve bilgisayar kullanimini saglamalarina
yonelik onerilerden bazilari soyledir:

2-6 Yas Grubu Cocuklar;

Okul oncesi donem olarak da adlandirilan bu donemde ¢ocuklar arastirmayi, yeni bir seyler
ogrenmeyi severler ve her seyi merak ederler. Ayrica, cocuklarin en hareketli olduklari donemdir.
Cocuklar icin BIT kullaniminda baslangic seviyesi de diyebilecedimiz bu donemde, bilgisayar ve
internet kullanimi ¢ok sinirli strelerde olmali ve ebeveynlerle birlikte gerceklestirilmelidir. Cocuklar,
anne veya babalari ile birlikte bilgisayarda olusturulan resim albUmlerine bakabilir, kendi yaslarina
gore yapilmis web sitelerini dolasabilir, yaslarina uygun oyunlari oynayabilirler. Ayrica, bu yas
donemi ¢ocuklar icin,

v Bilgisayar karsisinda gecirilecek zaman bir ya da iki saati gegmemelidir ve bu sinirlandirmaya ¢ocuklarin
uymalart saglanmalidir.

v/ Anne ve babalar, bu yas donemindeki cocuklari bilgisayar veya internet basinda yalniz birakmamali,
devamli yaninda bulunmalidir.

v/ Bu yas donemi gocuklarin, oyun ¢ocuklari olduklari unutulmamalidir. Bu nedenle, anne ve babalarin
gozetimi altinda olmak sartiyla, bilgisayar ve internet kullanmalarina ve bilgisayarda oyun oynamalarina izin
verilebilir. Ancak gcocugun saglikli gelisimi igin yasamindaki diger etkinliklerle beraber orantili streler ayirmasi
desteklenmelidir.

7-10 Yas Grubu Gocuklar;

Bu yas grubu gocuklar internet deneyimleri konusunda daha bilgilidir; ancak uygunsuz iceriklere
maruz kalip kalmadiklarini ogrenmek icin onlarin internet kullanimlarini denetlemekte ve izlemekte
fayda vardir. Bu yastaki cocuklarin internet tGzerinden hangi kisisel bilgileri vermemeleri gerektigini
anlamalari saglanmalidir. Ayrica, 7-10 yas arasi cocuklar genelde yasaklanan davranislari sergileme
egilimindedir. Bu yas donemi ¢ocuklar igin,

v Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati gegmemelidir. ilkogretim gaginin, gocugun oyun
veya arkadas gruplarina katilma ¢agi oldugu unutulmamalidir. Bu onun sosyallesebilmesi icin bir
gereksinimdir. Bu nedenle, gocugun diger faaliyetler (arkadaslariyla birlikte oynayacagi oyunlar, ders ¢alisma

gibi) igin harcayacagi zaman bilgisayar basinda gegirecedi zamandan ¢ok daha fazla olmalidir.
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v Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gorebilecedi bir yere, ailenin ortak kullanim alanina
konulmalidir.

v Cocukla ne tip siteleri ziyaret edebilecedi konusunda anlasmaya variimali, yasaklamadan sakincalari
anlatilmalidir.

v Aileler gocuklarin, internette gezinmek igin ¢ocuklara uygun ya da ebeveyn denetimi olan bir arama
motoru (Google Safe Search for Kids gibi) kullanmalari tesvik etmeli ya da kullanilan arama motorunun
ayarlarinin yuksek dtzeyli olarak segilmesi gerekmektedir.

v Anne ve babalar, cocuklarinin kendi elektronik posta (e-posta) hesaplarinin olmasina izin vermek yerine,
aile adina bir e-posta hesabi alarak ¢ocuklariyla birlikte o hesaplar kullanmalidir. Boylece ebeveynler,
gocugun iletisim icerisinde bulundugu kisiler hakkinda bilgi sahibi olacaklardir.

v Anne ve babalar, bu yas grubundaki gocuklarina internet iletisim araglarini (eposta, mesaj panolari ve
forumlar gibi) kullanirken her konuda (iletisimde oldugu kisilerin kim oldugu, iletisime gegmek istedigi kisiler,
karsilastigi olumsuzluklar gibi) kendilerine danisiimasini tavsiye etmelidir. Ayrica, agilan epostalarda,
gelebilecek olan zararli igeriklere karsi e-posta filtresi kullaniimalidir.

v Anne ve babalar, bu yas donemi gocuklarini internette gizlilik konusunda ve kisisel verilerin onemi
konusunda simdiden egitmeye baslamali ve her nerede internet erisimi yaparlarsa yapsinlar, kendilerine ya
da ailelerine iliskin hig bir bilgiyi vermemeleri gerektigini anlatmalidirlar.

v Anne ve babalarin bu yas grubundaki cocuklarinin internette sosyal aglari kullanmasina izin vermemesi
yapilacak en dogru davranistir. Ancak, cocugun merakini gidermesi bakimindan, ebeveynin gozetiminde
cocuk sitelerinde bulunan internet sohbetlerine girmesine ve arkadasca sohbet etmesine izin verilebilir.

v Aileler bu yas grubu gocuklarina, izinleri olmaksizin herhangi bir dosyanin (miizik, resim dosyasi ve
bilgisayar oyunu gibi) karsidan ytiklenmesinin dogru olmadigi, bu yolla bilgisayarina virls ve casus
yazilimlarin bulagabilecegdi anlatiimalidir.

v Anne ve babalar, cocuklarina, okulunda, cevresinde ve katildigi etkinliklerde kendisine zarar verebilecek
insan tiplerini nasil izah ederek acikliyorsa, internet ortamindan gelebilecek tehlikeleri de agik acik
anlatmalidir.

v/ Anne ve babalar, gocuklarina, gevrimici ortamda yazilan ve goriinen her seyin her zaman dogru
olamayabilecegini, gercek hayatta oldugu gibi sanal ortamda da iyi niyetli kisiler oldugu gibi kotu niyetli
kisilerin de olabilecegi anlatmali ve kafasinin karistigi her durumda anne babasiyla rahatlikla konusabilecegi
hissettirmelidir.

v Internette odev, arastirma yaparken bulunan bilginin kaynaginin gosterilmesi gerektigi ile film, mizik ve
oyun dosyalarini yasal olmayan yollarla karsidan yuklememeleri gerektigi, aksi durumda tim bunlarin bir
nevi hirsizlik oldugu anlatiimalidir. internette, ticretsiz olarak veya kicuk bir Gcret karsiliginda yazilim, film,
oyun ve muzik ytklenebilecek bircok farkli yer vardir. Aileler cocugun yasa disi yukleme yapmaya
yonelmemesi adina muzik, oyun ve diger yazilimlar icin bir bitce saglayarak dogru sitelere yonlendirmelidir.

10-13 Yas Grubu Cocuklar;

Ergenlik oncesi donem olarak da isimlendirilen bu donemde ¢ocuklar her seyi bilmek
istediklerinden sirekli olarak arastirma ve inceleme icerisindedir. internetin sundugu imkanlarin ve
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yeniliklerin farkinda olduklarr igin, bu imkanlari sonuna kadar kullanmak isterler. Yani bu donemde
cocuklarda ¢ok hizli degisimler yasanmaktadir. EGer bu degisim diger alanlarda oldugu gibi internet
ortaminda da iyiye, guzele ve dogruya kanalize edilirse, cocuklarin zihinsel gelisimine faydali
olacaktir. Aksi takdirde, cocuklarin internette pornografi, sug orgutlerinin faaliyetleri gibi
olumsuzluklarla karsilasmasi mumkunddr. 10-13 yas grubu ¢ocuklarda anne ve babaya bagimllik
devam etmekle birlikte olabildigince bagimsiz hareket etme istegi de gorulmektedir. Bu yas donemi
cocuklar igin;

v Bilgisayar karsisinda gecirilecek zaman iki ya da Uc saati gegcmemelidir.

v Her ne kadar gelisen mobil teknolojiler ile zor olsa da, bilgisayar, ailenin ortak kullanim alanina
konulmalidir. Her ne kadar bu yas grubu ¢ocuklar yavas yavas kendi ozgurluklerini ilan etmeye
basladiklarindan interneti odalarina almak igin direnseler de bu konuda taviz verilmemelidir.

v Cocuklar internette gezinmek igin, cocuklara ozel olarak hazirlanmis (Google Safe Search for Kids gibi) ya
da ebeveyn denetimi olan arama motorlarini kullanmalidir.

v Anne ve babalar, bu yas donemi cocuklarina internet iletisim araclarini (e-posta, mesaj panolari ve
forumlar gibi) kullanirken, kendilerine ve ailelerine ait bilgileri vermemeleri hususunu ogretmelidir. Ayrica, bu
yas donemi gocuklar icin kendileri adina, ebeveynlerin dilediklerinde kontrol edebilmeleri sartiyla, e-posta
hesabi aclilabilir. Agilan e-posta hesabinda istenmeyen kotu iceriklere karsi e-posta filtresi etkin olmalidir.

v/ Anne ve babalar, bu yas grubu ¢ocuklarina kendilerinin izni olmadan herhangi bir dosyayi (muzik dosyasi,
bilgisayar oyunu, resim gibi) internetten indirmesinin dogru olmadigini ogretmelidir.

v Anne ve babalar, bu yas grubundaki gocuklarini, internet ortaminda da gercek dinyada oldugu gibi ahlaki
davraniglara uymasi gerektigi konusunda bilgilendirmeli, interneti baskalarina zarar verici bir ara¢ olarak
kullanmamasi konusunda egitmelidir.

v Alleler gocuklarini, cevrimici ortamda kendilerini rahatsiz ya da tehdit altinda hissettiren bir sey ya da bir
kisi oldugunda kendilerine iletmeleri icin tesvik etmelidirler. Boyle bir olayla karsilasildiginda, aileler sakin
olmali ve gocuklarina bu turden seyleri kendilerine ilettiklerinde bir sorunla karsilagmayacaklarini
animsatmalidirlar. Davraniglari takdir edilmeli ve ayni sey yeniden oldugunda yine ailelerine gelmeleri
konusunda ytreklendirilmelidir.

v Aileler, cocuklarinin internet kullanimi sirasinda, evde, arkadaslarinin evinde, okulda veya internet kafede
karsilasabilecekleri internet pornografisine karsi saglikh cinsellik konusunda konusmalidir.

v Aileler cocuklarinin ve arkadaslarinin cevrimici aktivitelerinden haberdar olmali ve gocuklari ile onun
cevrimici arkadaslari ve aktiviteleri hakkinda konusmalidir.

v Alleler cocuklarina sosyal aglara giris yasinin alt sinirinin 13 oldugunu hatirlatmalarina ragmen, 13
yasindan once sosyal aglara girmek istediklerinde yol gosterici olarak birlikte bir hesap acmali ve bu agda
uymasl gereken kurallar ve arkadas listesine sadece ailelerinin de tanidigi kisilerin eklenmesi gerektigini
hatirlatmalidirlar. Ayrica cocugun sosyal aglarda kullandigi sifresinin bilinmesi ve duzenli araliklarla kontrol
edilmesi onemlidir.

v/ Anne ve babalar, gcocuklarini gevrimici ortamda tanistiklari kisilerle yiz ytze gorismelerinin tehlikeli
oldugunu hatirlatiimalidir.
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e) 14-16 Yas Grubu Cocuklar (Gengler);

Cocukluktan genclige gecis olarak nitelendirilen bu yas doneminde gocuklar igin; iliski icerisinde
oldugu arkadas grubunun onemi artar ve pek ¢ok faaliyetin gergeklestiriimesinde onlara danisir ve
onlarin onayini alarak hareket edeler. Ayrica, bu donemde ¢ocuklarda, herhangi bir konuda anne ve
babaya danismama, onlarin beklentilerini karsilamama, her konuda bagimsiz hareket etme, yeni
dusuncelere agik olma ve aile degerleriyle yaslarina ozgu degerlerin bagdasmamasi gibi davraniglar
gormek mumkundur,

Ebeveynler igin, internet ve bilgisayar teknolojileri konusunda bu yas donemi ¢cocuklarina yardimei
olmak oldukga zordur, glinku genelde internet ve bilgisayar kullanimi konusunda anne ve
babalarindan daha fazla bilgiye sahiptirler. Bu nedenle, anne ve babalarin bu yas grubu ¢ocuklari
icin oldukga dikkatli olmalarn gerekmektedir. Aksi takdirde, cocuklarin internette meydana gelen
tehlikelere (cinsel istismar, pornografi, sug orgdtlerinin faaliyetleri gibi) maruz kalmalari ya da
internet bagimlisi olma olasiligi mevcuttur.

Bu yas donemi cocuklar icin;

v Ailleler cocuklarina sosyal aglarda olduklari zaman zarfinda tanimadiklari kisileri arkadas listelerine
eklememeleri gerekliligini hatirlatmali ayrica kendileri de bu aglara Uye olarak gocuklarinin arkadas listesinde
olmali ve oradan ¢ocuk takip edilmelidir.

v Aileler cocuklarinin sosyal aglardaki gizlilik ayarlarini kontrol etmelidirler. Sosyal aglardaki hesaplarinin ve
profillerinin herkese agik olmasi cocugun gtivenligi icin cok buyuk bir risk olusturdugu unutulmamalidir.

v Anne ve babalar bu yas grubundaki gocuklarina internet sohbetleri hakkinda bilgi vermelidir. Ayrica,
cocugun merakini gidermesi acisindan, cocugun kendinin ve ailesinin bildigi kisilerle (sinif arkadaslari,
akrabalar gibi) kisa sureli internet sohbeti yapmasina izin verilebilir.

v/ Anne ve babalar, gocuklarinin hangi internet sayfalarini ziyaret ettigi hakkinda bilgi sahibi olmalidirlar.

v Anne ve babalar, bu yas donemi cocuklarina internet iletisim araglarini (e-posta, mesaj panolari ve
forumlar gibi) kullanirken kendilerine ve ailelerine ait bilgileri vermemeleri gerektigini nedenleri ile
anlatmalidirlar. Ayrica, bu yas donemi cocuklarina kendileri adina, ebeveynlerinin istedikleri zaman kontrol
edebilmeleri sartiyla, e-posta hesabi acilabilir. Acilan e-posta hesabinda istenmeyen kotu igeriklere karsi e-
posta filtresi kullaniimalidir.

v Anne ve babalar, bu yas grubundaki cocuklarini, internet ortaminda da gergek diinyada oldugu gibi ahlaki
davraniglara uyulmasi gerektigi konusunda bilgilendirmeli, interneti baskalarina zarar verici bir ara¢ olarak
kullanmamasi konusunda egitmelidirler.

v Ebeveynler, cocuklarini biligsim suglari (terorizm, sug orgtitlerinin faaliyetleri, pornografi, kumar ve bahis
oyunlari gibi) konusunda bilgilendirmeli ve uyarilarda bulunmalidir.

v Aileler gocuklarinin internet kullanimi sirasinda, evde, arkadaslarinin evinde, okulda veya internet kafede

karsilasabilecekleri internet pornografisine karsi saglikli cinsellik konusunda konusmalidir.

v Anne ve babalar, cocuklarina gevrimici ortamda tanistiklari kisilerle ytiz ylze gortismelerinin tehlikeli
oldugunu hatirlatiimalidir.
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v Anne ve babalar, cocuklarina gevrimici ortamda sorumlu olmasini ogretmelidir. Onlari telif haklari
hakkinda bilgilendirerek, dosya paylasimi, metin/yazi alma resim veya sanat eserlerini kullanma konularinda

telif haklarina karsi gelmemesini ogretmelidir.

v Aileler gocuklarinin gece geg saatlerde ¢evrimici olmamasina ozen gostermelidirler. Kotu niyetli kigiler
(mesai saatlerinin disindaki) bu saatlerde genc insanlara daha kolay ulasarak tuzaklarina disirmeye

calisabilirler.
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